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Beschluss

Unabhéngigen und modernen Datenschutz stiarken - Fiir die informationelle
Selbstverteidigung

Seit einiger Zeit gibt es ein neues Verstandnis und eine héhere Sensibilitdit der Menschen beim
Thema Datenschutz. Datenschutzerklarungen werden nachgelesen, die Beteiligung an Aus-
kunftsaktionen ist groB und Proteste gegen allzu lasche datenschutzrechtliche Vorgaben werden
von immer mehr Menschen unterstiitzt. Doch gerade Schwarz-Gelb geht auf dieses Bediirfnis
nicht ein. Sei es in NRW, wo ein FDP-Innenminister ein Verfassungsschutzgesetz erlassen hat
und die schérfsten heimlichen Onlinedurchsuchungen veranlasste, was glatt verfassungswidrig
war. Sei es im Bund, wo die schwarz-gelbe Regierung konkrete Verbesserungen beim Daten-
schutz verweigert und sich stattdessen hinter geplanten oder laufenden Evaluationen versteckt,
um auf Zeit zu spielen. Doch die Zeit drangt. Das Urteil des Bundesverfassungsgerichts zur Vor-
ratsdatenspeicherung vom 2. Méarz 2010 hat unmissverstdndlich klar gemacht, dass ein Umden-
ken in der Datenschutzpolitik keine weitere Verzégerung erlaubt. Die Nichtigkeitserkldrung des
Gesetzes zur Vorratsdatenspeicherung durch das Bundesverfassungsgericht und die von ihm ge-
schaffenen Hirden bei der Sammlung von Daten erlauben nur eine Schlussfolgerung: Die Vor-
ratsdatenspeicherung muss endgiiltig beendet werden. Innenminister de Maiziére und Justizmi-
nisterin Leutheusser-Schnarrenberger miissen statt ihres Taktierens mit Blick auf das jeweils ei-
gene Klientel endlich Farbe bekennen und die Vorratsdatenspeicherung auch auf europdischer
Ebene stoppen. Neben der schwarz-gelben Bundesregierung stehen hier auch die EU-Kommissi-
on und das Europaparlament in der Verantwortung. Eine kritische Evaluation der Richtlinie zur
Vorratsdatenspeicherung, wie sie von den beiden EU-Kommissarinnen Malmstrdm und Reding

angekiindigt wurde, greift da viel zu kurz.

Unser in einem ersten Schritt erfolgreiche, gemeinsam mit vielen Verbiindeten gefiihrte Kampf
gegen die Vorratsdatenspeicherung bekréftigt unsere weiteren Forderungen nach einer dringen-

den und grundsatzlichen Modernisierung des Datenschutzes. Langst hinkt der Datenschutz der
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technischen Entwicklung hinterher. Wenn wir den digitalen Herausforderungen des 21. Jahr-
hunderts und der zunehmenden Digitalisierung aller Lebensbereiche gerecht werden wollen,
darfen wir nicht mit Datenschutzregeln aus dem letzten Jahrhundert hantieren. Daher treten

wir Griine fir einen globalen digitalen Grundrechtsschutz ein, der klare Regeln definiert.

Fur uns Griine gilt: Deine Daten gehdren Dir und nicht dem Schniiffelstaat oder der Schniif-
felwirtschaft! Wir wollen den Birgerinnen und Biirgern die Kontrolle tiber ihre Daten zuriick-
geben und sie zur informationellen Selbstverteidigung ermutigen. Wir Griine — in Deutsch-
land und in Europa — wollen gemeinsam mit den zahlreichen Aktivistinnen und Aktivisten der

unterschiedlichen Bewegungen diesen Politikwechsel schaffen.

Daten haben einen Wert

Datensicherheit ist eine der wesentlichen Voraussetzungen fiir den Datenschutz der Zukunft.
Das hat auch das Bundesverfassungsgericht bei seiner Entscheidung zur Vorratsdatenspeiche-
rung betont. Die Datenskandale der vergangenen Jahre haben wiederholt gezeigt, dass vor
allem Unternehmen wenig Interesse an der Sicherheit und dem Schutz unserer persénlichen
Daten haben. So werden Daten schamlos weitergegeben oder gar verkauft. Auch wenn Milli-
arden-Umsatze mit unseren persénlichen Daten erzielt werden, wird den einzelnen Daten
kein angemessener Wert zugesprochen. Daten werden immer noch wie freie und besitzerlose
Guter gehandelt. Es herrscht datenschutzrechtliche Goldgraberstimmung: Daten werden um

jeden Preis verhokert.

Doch sowohl fiir den Staat als auch fir die Unternehmen ist es von Interesse, wenn Biirgerin-
nen und Burger frei von Angst vor Missbrauch oder Datendiebstahl neue Technologien nut-
zen kénnen. Sie brauchen die Sicherheit, dass nicht jede Information, die sie einmal von sich
preisgeben, sofort verwertet, verkauft und gegen sie verwendet werden kann. Darum wollen
wir nicht nur die Strafzahlungen fiir Vergehen gegen den Datenschutz erhdhen, sondern
kiinftig auch konkrete Entschadigungen und Strafzahlungen an Betroffene von Datenschutz-

verstdBen, auch bei immateriellen Schaden, prifen.
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Unabhangigen und modernen Datenschutz erméglichen — im Bund wie im Land

Um VerstoBe schneller und angemessener ahnden zu kénnen, bedarf es einer starken und
unabhdngigen Datenschutzaufsicht. Das hat auch der Europdische Gerichtshof in seinem Ur-
teil vom 9. Mdrz 2010 deutlich gemacht. Den Bundesldndern kommt bei der Datenschutzauf-
sicht eine zentrale Rolle zu. Unter Rot-Griin gab es in NRW noch 50 Mitarbeiterlnnen beim
Beauftragten fiir Datenschutz und Informationsfreiheit. Es ist eine heuchlerische Politik, wenn
die FDP mit ihrem Innenminister in NRW Biirgerrechte predigt und unter Schwarz-Gelb
gleichzeitig 10 Prozent der Personalstellen in der Datenschutzaufsicht abbaut. Wir GRUNE
treten dagegen fir eine Starkung der unabhangigen Aufsicht ein. Wir wollen die personellen

und finanziellen Mittel der Datenschutzbehorden starken, nicht abbauen.

Nur wenn die gestdrkten Auskunftsrechte der Birgerinnen und Birger auch durchsetzbar
sind, kann die Modernisierung des Datenschutzes vollstindig umgesetzt werden. Besonders
von Privatunternehmen kann man derzeit kaum eine addquate Auskunft tiber die tatsachlich
gespeicherten Daten erhalten. Hier wollen wir volle Auskunftsrechte etwa darlber garantie-
ren, woher Informationen stammen, mit welchen diese verknipft und an wen sie wann und
zu welchem Zweck weitergegeben oder gespeichert werden. Auch die Einfihrung verpflich-
tender Auskiinfte (Datenbriefe) muss diskutiert werden. Mit ihnen kénnen Verarbeitungswe-
ge und die Weitergabe von personlichen Daten veranschaulicht und erldutert werden. Neue
Technologien wie zum Beispiel der , intelligente Stromzéahler” (Smart-Meter) missen so aus-
gestaltet werden, dass sie Datensicherheit gewdhrleisten und die absolute Hoheit tiber die

anfallenden Daten bei den Nutzerinnen und Nutzern belassen.

Datenschiitzerinnen in eigener Sache

Besonders der Arbeitnehmerlnnen-Datenschutz kommt bei Union und FDP zu kurz. Sie ver-
weigern ein eigenstandiges Arbeitnehmerlnnen-Datenschutzgesetz und verantworten mit
ELENA eine weitere Datenkrake, die die vom Bundesverfassungsgericht gezogenen Grenzen
der Datenspeicherung deutlich durchbricht. Mit der Umsetzung von ELENA wird massiv in die

Personlichkeitsrechte von Millionen Arbeitnehmerinnen eingegriffen. Dies hat nichts mit un-
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seren Zielen von Entbirokratisierung und Datenschutz zu tun. Daher freuen wir uns, dass sich
in klrzester Zeit iber 22 000 Menschen der Verfassungsbeschwerde gegen ELENA ange-
schlossen haben, die auch wir GRUNE unterstitzen. Das zeugt von einem Erstarken der Biir-

gerrechtsbewegung. ELENA muss in seiner jetzigen Form beendet werden.

Die schwarz-gelbe Bundesregierung hat in ihrem Koalitionsvertrag eine Stiftung Datenschutz
angekiindigt, die auch wir Griine schon langer fordern. Mit ihr kdnnten die Voraussetzungen
dafir geschaffen werden, dass Biirgerlnnen zu Datenschitzerlnnen in eigener Sache werden.
Die Einrichtung dieser Stiftung muss jedoch mehr sein als die angedachte Vergabestelle fir
Siegel und Lobhuldigungen. Eine Stiftung Datenschutz sollte die technische Entwicklung beim
Datenschutz férdern und zugleich den internationalen Austausch fiir gemeinsame hohe Da-
tenschutzstandards unterstiitzen. Die Kompetenzen der Datenschutzbeauftragten des Bundes
und der Lander diirfen dabei nicht eingeschrankt werden. Die Stiftung muss auBerdem die
Kompetenzvermittlung in der Bevdlkerung vorantreiben, damit sich Blrgerinnen und Birger
sicher und selbstbestimmt in der digitalen Welt bewegen kénnen und auch Verschliisselungs-
oder Anonymisierungstechniken kennen. Denn Medienkompetenz muss ab dem Grund-
schulalter allen Generationen vermittelt werden und Méglichkeiten wie Gefahren der digita-
len Welt erschlieBen. Fir all das kann eine unabhangige Stiftung Datenschutz wichtige Arbeit

leisten.

Die Modernisierung des Datenschutzes beinhaltet auch drangende Fragen wie die Ausgestal-
tung des Datenschutzes in Sozialen Netzwerken. Gerade im Internet gibt es viele Unterneh-
men und Plattformen, denen der Schutz der Informationen ihrer Mitglieder und Kunden we-
niger wert ist als der eigene Profit. Sie entziehen sich nationaler Regulierung und nutzen ihre
Marktmacht zur Festsetzung eigener Regeln. Entsprechende Geschéaftsbedingungen und Da-
tenschutzrichtlinien sind, wie jetzt bei Facebook, verbraucherfeindlich formuliert und lassen
die Nutzerlnnen im Unklaren, welche ihrer Daten gespeichert oder tibermittelt werden. Wir
wollen dieses Vorgehen politisch stoppen. Mindestens auf europdischer Ebene missen hier
klare Regeln gelten, die beispielsweise ein echtes Opt-In, also die Einwilligung zur Datenwei-
tergabe, mit klarer Beschrankung der Reichweite und Dauer der Zustimmung definieren. Zu-
dem wollen wir die Vorgabe von hohen Datenschutzstandards als Grundeinstellung fur die

Nutzerlnnen, das so genannte , privacy by default”. Diese Schutzmechanismen sollten bei der
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Uberarbeitung der europdischen Datenschutzrichtlinie in diesem Jahr berticksichtigt werden.
Die haufige Praxis, die Nutzerinnen lediglich zwischen Zustimmung zur Firmenpolitik oder
dem Austritt aus dem Netzwerk wahlen zu lassen, ist inakzeptabel. Hier brauchen wir ein
starkes Kopplungsverbot. Wir kimpfen in unseren Biindnissen und in diversen Netzwerken
gegen eine ungefragte Weitergabe von Daten an Dritte, fir das Recht am eigenen Bild und
Text, eine notwendige Diskussion im Vorfeld als Bedingung und fiir eine Zustimmungsregel
zu Anderungen der Datenschutzrichtlinien des Sozialen Netzwerks. Der Erfolg der von uns in-
itiilerten Gruppe ,, Facebook Privacy Control - NOW!" mit mehr als 50.000 Unterstitzerinnen

nach gut einer Woche gibt uns einen enormen Riickenwind fiir diese Forderungen.

Dariiber hinaus benotigen wir starke, institutionalisierte Regeln. Wir wollen die Méglichkeit
fur Sammelklagen einflihren. AuRerdem soll es klinftig einen eigenstandigen Unterlassungs-
anspruch bei unberechtigter Datenverwendung geben sowie ein Recht auf einen pauschalier-
ten Mindestschadensersatz bei Datenmissbrauch. Zudem bedarf es eines Auditierungsgeset-
zes zur Schaffung einer wirklich unabhdngigen Stelle zur Vergabe von Datenschutzsiegeln.
Mit diesen MalRnahmen sollen die Blirgerlnnen zu informationellen Selbstverteidigerinnen

und zu Datenschitzerlnnen in eigener Sache werden.

Griine Biirgerrechtsoffensive geht weiter!

Wir GRUNE wollen keine kleinen Stellschrauben drehen, sondern eine neue Politik fiir Daten-
schutz, Datensicherheit und selbstbestimmte Biirgerinnen und Birger, im Internet wie in der
realen Welt. Darum gehdren Datenmonster wie die Vorratsdatenspeicherung oder die um-
fangliche Speicherung von Arbeitnehmerlnnendaten durch ELENA gestoppt. Gespeicherten

Daten muss endlich ein angemessener gesellschaftlicher Wert zugesprochen werden.

Mit unserer griinen Blrgerrechtsoffensive werden wir Griine Schwarz-Gelb sowie die Unter-
nehmen an ihre Verantwortung in Sachen Datenschutz und Biirgerrechte erinnern, fiir eine
Modernisierung des Datenschutzes kdmpfen und vor allem die Biirgerinnen und Biirger bei

der informationellen Selbstverteidigung unterstitzen.
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